
Fecha de Actualización:

Ti
po

Im
pl

em
en

ta
ci

ón

C
al

if
ic

ac
ió

n

D
oc

u
m

en
ta

ci
ón

Fr
ec

u
en

ci
a

Ev
id

en
ci

a INFORME PRIMER 
SEGUIMIENTO 

Con corte al 30 de 
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 MAPA DE RIESGOS DE GESTIÓN Y DE SEGURIDAD DE LA INFORMACIÓN

CODIGO: PDE-F419 

VERSION:0 

FECHA: 27/05/2021

SEGUIMIENTO POR PARTE DE CONTROL INTERNO

SEGUIMIENTO

1 LÍNEA DE DEFENSA
A cargo de los gerentes públicos y líderes de los procesos, programas y proyectos de la entidad. Rol principal: diseñar, implementar y monitorear los controles y gestionar de manera directa en el día a día los riesgos de la entidad.

Así mismo, orientar el desarrollo e implementación de políticas y procedimientos internos y asegurar que sean compatibles con las metas y objetivos de la entidad y emprender las acciones de mejoramiento para su logro.

2 LÍNEA DE DEFENSA
A cargo de los servidores que tienen responsabilidades directas en el monitoreo y evaluación de los controles y la gestión del riesgo: Jefes de 

planeación, supervisores e interventores de contratos o proyectos, coordinadores de otros sistemas de gestión de la entidad, comités de riesgos 
(donde existan), comités de contratación, entre otros. Rol principal: monitorear la gestión de riesgo y control ejecutada por la primera línea de 

defensa, complementando su trabajo.

3 LÍNEA DE DEFENSA
A cargo de la oficina de control interno, auditoría interna o quien haga sus veces.

El rol principal: proporcionar un aseguramiento basado en el más alto nivel de independencia y objetividad sobre la 
efectividad del S.C.I.

El alcance de este aseguramiento, a través de la auditoría interna cubre todos los componentes del S.C.I.

VALOR DEL CÓDIGO DE INTEGRIDAD IMPACTADO 

19/12/2023

1

El profesional de Recursos TI,  realiza el 
diligenciamiento del formato (GRF-F152) Acta 

de Entrega y devolución de Recursos TI 
cuando realice la entrega de elementos a 

funcionarios o contratistas.
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2
El profesional de TI realiza el diligencimiento 
de la base de elementos TI en el formato 

GRF-F195 Base de Datos Inventario General
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3

Desde la Direccion de Gestión Humana Se 
realizara los contratos necesarios para 

mantener la cobertura del plan de seguros 
de los bienes propios o que tenga bajo su 
cuidado y custodia  Empresas Públicas de 

Cundinamarca S.A. EPS.
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1

*El profesional de apoyo encargado de la 
coordinacion de las tecnologias de la 

información  elaborará el plan de 
mantenimiento y disponibilidad de recursos 

tecnológicos y de informacion.

*Los profesionales de apoyo vinculados al 
proceso de Getion de Tecnologias de la 

Información realizarán la ejecucción del plan 
de mantenimiento y disponibilidad de 

recursos tecnológicos y de informacion. 
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2

*Elaboración de cronograma de 
mantenimiento de recursos TI por parte del 

profesional de apoyo encargado de la 
coordinación de TI.

*Los profesionales de apoyo vinculados al 
proceso de Getion de Tecnologias de la 

Información realizarán el desarrollo de las 
actividades definidas en el cronograma de 

mantenimiento de recursos TI.
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3

*El profesional de apoyo TI  revisara los 
formatos diligenciados GTI-F434 Formulario de 

detección de necesidades de Recursos 
Tecnológicos y analiza cuales son los mas viables 

para presentarle al  Director y que el mismo  
para revisar su viabilidad.

*Los profesionales de apoyo TI solicitaran al 
personal atendido el diligenciamiento del formato 
GTI-F435 Encuesta de satisfacción recursos TI 

diligenciadas.
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4

El profesional de TI da respuesta a los 
requerimientos de las áreas recibidos en el 

sistema de mesa de ayuda 
https://epc.cloud.invgate.net/auth/login
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1

El Director de Planeación, con la colaboración 
del personal de apoyo de la dirección, 

elaborán el Plan estrategico de Tecnologias 
de la informacion  con el fin de establecer los 
proyectos e iniciativas de TI que permitirán la 

alineación y articulación entre la gestión de 
las TIC y los objetivos estratégicos de EPC 
S.A. E.S.P. durante el periodo (2022-2024).
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*Elaboración del PETI.

*Los profesionales de apoyo 
vinculados al proceso de Getion de 

Tecnologias de la Información 
realizarán el desarrollo de las 
actividades definidas en el 

cronograma del PETI.

Dirección de 
Planeación

diciembre de 2023 a 
noviembre de 2024 Mensualmente Mensualmente En curso x x x

2

El profesional TI realiza el segumiento la 
inventario de las licencias y verificara en cada 
equipo de computo de la entidad asignado al 

personal de planta, que no se tenga 
instalados en ellos,  software ilegal o de uso 

libre no permitido o autorizado. 
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*Seguimiento al estado del inventario 
de los equipos registrados en el formato 
El profesional de TI diligenciara base en 
el formato GRF-F195 Base de Datos 

Inventario General.

*De acuerdo con el estado de los 
equipos actualizar el formato GTI-F171 

Hoja de vida equipos tecnológicos.

Dirección de 
Planeación

diciembre de 2023 a 
noviembre de 2024 Mensualmente Mensualmente En curso x x x

4 Reputacional
Incumplimiento 
en las metas 

internas

Pérdida o hurtos de 
información de la 

entidad.

 Posibilidad de afectación reputacional, 
por la pérdida de información de la 

entidad por el no control de los equipos 
tecnológicos y de información.

Usuarios, 
Productos y 

Prácticas
365 Media 60%

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1

El Director de Planeación, con la colaboración 
del personal de apoyo de la dirección, 

elaborarán las políticas de seguridad, de 
control de acceso físico y mecanismos de 

autenticación, lo cual evitaría la pérdida de la 
información de la entidad. 
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*Formulación, Presentación y 
Generación de una política de seguridad 

TI.

Dirección de 
Planeación

diciembre de 2023 a 
noviembre de 2024 Mensualmente Mensualmente En curso x x x

< Fuente:  Adaptado de Curso Riesgo Operativo Universidad del Rosario por Dirección de Gestión y Desempeño Institucional de Función Pública,  2020.

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, así el riesgo salga del mapa no existirá otro riesgo con el mismo número. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta información la debe administrar la Oficina Asesora de Planeación o Gerencia de Riesgos.

Media 60%      Entre 10 y 50 SMLMV Menor 40% Moderado1 Economico 
Investigaciones 

Internas

Debido a la pérdida de 
elementos tecnologicos 

de la empresa. 

Posibilidad de afectación económica 
por investigaciones internas, debido a 

la falta de controles para evitar la 
pérdida de elementos tecnologicos o 

de informacion de la empresa. 

Ejecución y 
Administración de 

Procesos
365

2 Reputacional
Incumplimiento 
de las metas 

internas 

Debido a la falta de 
elementos o disposición 

de servicios para 
garantizar el normal 
cumplimiento de los 

objetivos de la empresa.

 Posibilidad de afectación reputacional, 
por el incumplimiento en las metas 

internas, debido a la falta de 
elementos o disposición de servicios 

para garantizar el normal cumplimiento 
de los objetivos de la empresa.

Ejecución y 
Administración de 

Procesos

Moderado 60% Moderado
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2 Muy Baja

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

20%
Reputacional

Económico

Incumplimiento en 
las metas internas

Uso indebido de licencias 
del software, programas 

ilegales en equipos 
tencológicos propios e 

incumplimiento en 
derechos de autor.

 Posibilidad de afectación reputacional y 
económico, por el incumplimiento en el 
uso normal de licencias de software, uso 

irregular de programas ilegales en equipos 
tencológicos propios e incumplimiento en 

derechos de autor. 

Usuarios, Productos 
y Prácticas

365 Media 60%      Entre 10 y 50 SMLMV Menor 40% Moderado

3


